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넷 한민

[ 료 : 2007년 12월 한 넷 흥원, 정보화실태조사]

q 2007년 12월 기준 만6세 이상 국민의 76.3%(3,482만명)가 인터넷 이용자

넷 수 화추 (%, 천명)

연 넷 (%)

넷 목적 (랭킹)

1. 자료/정보 습득

2. 여가 활동

3. 커뮤니케이션

4. 인터넷 구매/판매

5. 교육/학습

6. 블로그/미니홈피 운영

7. 카페/커뮤니티 활동

8. 인터넷 금융

9. 전자민원

10.SW 다운/업그레이드

11.구직활동
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넷 생활 환경 화

금융
쇼핑

통신

지식

UCC

인터넷뱅킹정보검색 쇼핑 교육/학습 포토앨범

전자민원 구인/구직 이메일 블로그 카페 게임

웹하드 웹2.0 개인화 소셜네트워킹 뉴스

영화 부동산 증권 사전 뮤직 지도여행 교통정보

GLOBALIZATIONGLOBALIZATION 인터넷의 확산은 국가간의 경계를 허물며 세계화, 지구촌화에 기여

VIRTUALIZATIONVIRTUALIZATION 정치, 경제, 사회 전 분야에 걸쳐 인터넷이 생활 필수 수단으로 정착

MUST HAVEMUST HAVE 기반기반 구조구조 붕괴시붕괴시 사회사회 전반적으로전반적으로 막대한막대한 파급효과파급효과 발생발생
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넷과 DNS

개인개인 생활에 의생활에 의 의미의미

• , 도 같 생활 필 인프라로 착

• DNS 인터 사용을 한 본 상식 로 인식

- 가 : 고속인터 환경에 DNS 불필요

- 직장: LAN 속을 한 DNS 등록 필

업업 환경에 의환경에 의 의미의미

• 인터 이 비즈니스 환경의 본 인프라로 토착화

• 업 이미지 재고 고객만족 로 의 가치 증

• 내/외부 DNS의 분리: 업 보보 업 연속 단

국가 인국가 인 의미의미

• 3 첨단 인프라상에 DNS의 요 확 (IPv6, BcN, USN)

• 사이버 토 국익 실 을 한 인터 거버 스 활동의 상

• 간망 인터 침해사고 응을 한 DNS 보안에 한 심 증

DNSDNS

인터 에 속하 는

도메인 이름을 IP 주소로

매핑하여 주는 거 한

분산 시스템
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DNS란?

q Domain Name System

q 인터넷 정보를 담고 있는 이름(yahoo.com)과 IP 주소(216.109.112.135)

를 매핑해 주는 거대한 분산 시스템

q UDP / TCP 53 포트 사용

– UDP 53 포트: 일반 DNS 질의 응답

– TCP  53 포트: 1) zone transfer시에 사용

2) Message의 정보가 클 경우 사용

www.abc.com 192.168.0.1

www.abc.com192.168.0.1

Ø Forward Zone (Host à IP)

Ø Reverse Zone (IP à Host)
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DNS 동 프 스

q 예) 클라이언트에서 expernet.co.kr 도메인 질의(query)

“..”

com

krkr

gococo

egovexpernetexpernet

“.” DNS “.” DNS 서버서버 (root)(root)

“kr“kr”” DNS DNS 서버서버

“co” DNS “co” DNS 서버서버

“expernet.co.kr” DNS “expernet.co.kr” DNS 서버서버

Local DNSLocal DNS

(기본 설정

DNS 서버)

DNS DNS 클라이언트클라이언트

①①

②②
③③

④④

⑤⑤

⑥⑥

⑦⑦

⑧⑧

⑨⑨

⑩⑩
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Name Server
(네임 서버)

Domain Name Space

(도메인 네임 공간)

Resource Records
(리소스 레코드)

Zone FileZone FileZone FileZone File

DNS DataDNS Data

존 파일 형식으로

데이터 표현

도메인 네임에 대한

인터넷 자원 정보 설정 데이터 타입 형식

주소 타입 예 : www.expernet.co.kr. A  218.50.2.20www.expernet.co.kr. A  218.50.2.20

트리 구조의 도메인 네임

생성/관리 체계

예: www.expernet.co.kr

Resolver
(리졸버)

Cache Cache 
DataData

응용

Application

함수 (API)

DNS 질의 응답

TCP/UDP 53번 포트

DNS

도메인 네임 공간에 대한

데이터 정보를 저장하는 서버
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Domain Name Space

q 인터넷에서 사용되고 있는 도메인 네임의 계층적 구조 공간

· · ·

ROOT

kr jp com

co or

expernet

www mail support ns1

expernet.co.kr ZONEexpernet.co.kr ZONE

Root DomainRoot Domain

Top levelTop level

Second levelSecond level

Third orThird or

SubdomainsSubdomains
abc

SubdomainsSubdomains
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Resource Records

q 리소스레코드 (RR, Resource Records): 도메인 네임이 갖는 속성값

Query: b.com?
DNS 

Server

Domain TTL Class Type RDATA

b.com. 86400 IN A 192.35.195.222

b.com. 86400 IN A 207.182.40.12

b.com. 86400 IN NS ns1.b.com.

b.com. 86400 IN NS ns2.b.com.

b.com. 86400 IN TXT "v=spf1 -all"

Response: RRset
(all resource records matching domain name)

One 
resource 

record

An RRset, 
containing 
multiple 
resource 
records
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Resolver

q 네임서버를 액세스하는 클라이언트. 보통 PC라고 보면 됨

Resolver

Application
“.”

리졸버(Resolver) :
네임서버에 질의(query)를 보내고
응답을 해석한 뒤 요청했던
Application에 정보를 되돌려 줌

네임서버:
응답이 있는 서버들을 찾기 위해 네임스페이스
계층구조를 어떻게 거쳐야 하는지 알고 있음.

“default” 
name server

alternate
name server

도스 창에서 ipconfig/all로도 확인 가능

com
kr

goco

egovexpernet
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Name Server

q 도메인 존(domain zone) 정보를 소유하고 이에 대한 질의에 응답하는 역할 수행

Master 

Server

•도메인에 대한 소유권을 가지고 있는 네임서버

•Zone file에서 자료를 로딩

Authoritative 

Server

Slave Server

•Master가 비정상 작동시 부하를 분산시키기 위해 운용

•zone transfer를 통해 Master로부터 복제된 자료를 전송 받음

•다수 존재 가능

Cache Server
•도메인에 대한 데이터를 관리하지는 않고, resolving만 처리

•성능 향상을 위해 한번 응답된 정보는 일정기간 메모리에 캐싱

cf) Forwarder

: 다른 캐싱서버를 이용

하는 캐싱서버

Internet

Master

Slave

Slave

Zone file
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DNS 어 명

q DNS 관련 주요 용어 정리

항목 명명

Zone file
abc.com이라는 도메인 사용시 해당 도메인에 대한 소유권, 관리번호, 

호스트명, 매핑 IP 정보들이 실제적으로 설정되고 저장되는 file

RR

(Resource Record)

리소스 레코드

도메인 네임이 갖는 각종 속성 정보

Authoritative 
Answer

Query된 도메인의 네임서버에서 직접 데이터를 얻어 응답을 해줄 경우

Non-Authoritative 
Answer

클라이언트의 resolving 요청에 대하여 DNS의 cache나 다른 네임서버가 가진

데이터로 응답

TTL

(Time To Live)

외부의 다른 서버가 zone file을 갖고 있는 Master/Slave 서버에서 도메인에

대한 변경 여부를 확인하는 시간

RTT

(Round Trip Time)

갔다가 되돌아 오는 총 시간.

BIND가 내부적으로 타 네임서버에 대한 RTT값을 기록하고 있다가,

요청 도메인에 대해 다수의 네임서버중에 RTT값이 가장 낮은 네임서버로 쿼리
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DNS 보안

q 인터넷 접속의 핵심 기반 시설인 DNS의 보안성 강화는 필수!

• DNS 프로토콜은 인터넷 발전 초창기에 보안이 고려되지 않아 스푸핑 등의 해킹

에 취약하여 도메인 정보 위·변조 시에 사용자가 의도하지 않은 사이트로 접속될

우려가 있음

• IP 관리 체계의 내부 보안 중요성은 확대되나, 도메인에 대한 기술적/보안적 관

리는 매우 허술 (DNS 장애시 파급효과 치명적) 

• DNS 보안사고 급증에 대한 예방 환경 확보 필요

• 외부 접속자의 악의적 도메인 접근 시도에 대한 모니터링 체계 정비 필요

Master

Slave

Slave

Zone file

Internet

DNS 넷
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넷 조

ISPISP....

……

……

DNS 서버군

DNS 서버군

DNS 서버

DNS 서버

GW1

GW2

Internet

Distributed 
Router

L2 Switch

L2 Switch

Core Router

155M Router

2.5G SDH링Access Router

2.5Gbps

q 인터넷 기반 구조의 주요 구성요소

– 네트워크 장비

– 장비간의 연결을 위한 프로토콜

– DNS
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넷 조 취약

ISPISP....

……

……

DNS 서버군

DNS 서버군

DNS 서버

DNS 서버

GW1

GW2

Internet

Distributed 
Router

L2 Switch

L2 Switch

Core Router

155M Router

2.5G SDH링Access Router

비스비스 거 공격거 공격비스비스 거 공격거 공격

직접직접 공격공격직접직접 공격공격

스푸핑스푸핑 공격공격스푸핑스푸핑 공격공격 사회공학사회공학사회공학사회공학

2.5Gbps
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넷 보안 강화

개
인
정
보
보
호

S
e
cu

re
 O

S
통
신
무
결
성
검
사

파
일
무
결
성
검
사

접
근
제
어

q 일반적인 인터넷 보안 구성의 예

DNS 시 택사항 포 트

DNS
•S/W 업데이트

•S/W 보안패치

OS
•OS 보안패치

•애플리케이션 패치

H/W
•시스템 사양

•H/W 업그레이드

Vendor

support
•기술지원 범위

DNS 서버 구성 마법사BIND 9.3.2, 9.2.6, 8.4.7

DNS DNS 서버서버 자체는자체는 체계적으로체계적으로 관리되고관리되고 있었는가있었는가??

www.expernet.co.kr 17



현 DNS 환경 단

q DNS 현안과제

§ DNS 서버의 유휴 장비 이용에 따른 성능 제약

§ 일부 도메인의 DNS resolve 기능 장애 빈번

§ 웹 기반 인트라넷 증대에 따른 DNS 쿼리량 급증

(특정 DNS 서버에 쿼리 집중화 만연)

§ 서비스 영역에 따른 DNS 구성 분리 필요
(External/Internal)

§ 사업장별 DNS 백업 체계의 효율적 분산화 한계

§ 용도별 개별 관리 포인트 발생

§ 사업장별 변경 내용에 대한 수작업 동기화로
오류 가능성 높음

§ 사용 이력의 수작업 관리 à 즉각 대응 어려움

DNS 문제 슈사항

DNS Performance : DNS Performance : 능능 면면

DNS Management : DNS Management : 면면

DNS Simplicity : DNS Simplicity : 편편 면면

§ 서버 OS 보안패치 또는 S/W 업그레이드 시
리부팅으로 인한 DNS 서비스 중단 불가피

§ BIND DNS의 보안 취약성 상존

à 장애 발생 가능성 내재

§ DNS H/W 노후화 및 유지보수의 제약성

§ DNS 장애시 백업 체계의 수작업 관리

à 업무 중단 초래

DNS 적 애

DNS Security : DNS Security : 보안보안 면면

DNS Availability : DNS Availability : 가가 //안정안정 면면
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DNS 보안 취약점

q DNS의 태생적 제약사항

– 인터넷 초기에 보안을 고려하지 않고 설계된 프로토콜

– 인터넷의 급격한 확산 è 침해 공격 시도 지속 증가

– 침해 공격으로 인한 장애 발생시 문제 심각 (정보 유출, 금융사고)

q DNS 취약성

– DNS 서버 자체의 취약성

• DNS 서비스를 운영하는 서버 자체의 OS 취약성

• DNS Application 버전상의 취약성

– 서비스 거부 공격

• 과도한 DNS query

• 과도한 트래픽

– 스푸핑 공격

• DNS poisoning

– 정보 유출

• Zone transfer 악용

• 내부 네트워크 토폴로지

• 내부 중요 서버 IP 정보
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주 DNS 보안 슈 해결 안

q 대부분 해결방안이 제시되어 있으나 조치 이후에도 꾸준한 관리가 필요

DNS 보안 슈 해결 안

Zone 정보 노출 (Zone Exposure) 전송(transfer) 제한; 뷰(view) 생성

포이즈닝 (Poisoning) 재귀적 질의(recursive queries) 제한

서비스 거부 (Denial of Service)
IPS (Intrusion Prevention Systems) 사용

동시 사용 규모의 내부적 제한

비 인가 전송 및 업데이트

(Unauthorized Transfer or Update)
TSIG (Trusted Signature)

업데이트시 인가 및 인증 체계 구현

(Authorization and 

Authentication of Updates)

TSIG, DNSSEC
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DNS 보안 정책

안 내

DNS 서버의 물리적 분리 구성 서로 다른 네트워크, 건물, OS에 Master, Slave 설치

DNS 서버의 용도에 따른 분리 구성 Advertising과 Resolving으로 구분하여 설치

재귀적 질의(Recursive query) 제한
named.conf 수정

à options { allow-recursion {none;} };

Zone Transfer 제한
named.conf 수정

à options { allow-transfer {none;} };

Dynamic Update 제한
named.conf 수정

à options { allow-update {none;} };

TSIG를 이용한 보안 강화
zone transfer, notify, 순환 질의, dynamic update 시

암호화 키를 사용

View를 이용한 DNS 분리 (BIND9)
동일 도메인 중 내부 사용자와 외부 사용자가 각각

별도의 응답이 필요할 경우

BIND 버전 정보 유출 제한
named.conf 수정

à options { version “unknown”; };

DNS 방화벽 정책
DNS만을 위한 별도의 네트워크 구축

(네임 서비스에 필요한 포트만 개방)

DNS 질의 모니터링 http://dnstop.measurement-factory.com
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공개 프트웨어

q 대다수 사용중인 BIND DNS의 이력

Bind 4.x – 개발 중단. 

Bind 8.x – root DNS 및 대부분의 DNS 에서 사용

일반적인 Query 응답률이 가장 좋음

No new feature, only major security patch. 

ISC의 BIND8 버전 업그레이드 및 패치 중단 발표 (2007. 8. 27)

신규 버그 및 보안 취약점으로 인한 장애 발생시 기술지원 全無

Bind 9.x – DNSSEC등 보안을 고려한 최신 기술 반영

기존 버전의 기능 개선 및 multi-thread 지원

(answering queries while loading zones) 

www.expernet.co.kr 22



BIND 9 업그 드 시 슈사항

q 권장 최신 버전으로 업그레이드하여도 공개 S/W의 근본 제약사항 여전

– H/W적인 Failover 체계 없음 (서비스 가용성 확보 불가) 

– OS 의존적 서비스 제약성 (잦은 보안패치, 서버 리부팅시 서비스 일시 중단 불가피)

– TEXT 기반의 수작업 환경으로 도메인 관리 대상이 방대할 경우 체계적인 관리 어려움

q 버전 업그레이드 & DNS 데이터 이관의 실효성 미약

– 운영중인 도메인 정보의 신속한 마이그레이션 보장 불확실 (이관 자체의 불안정성)

– 최신 적용 버전이 차후 동일한 지원 중단 발표시 DNS 서비스 안정성 확보 어려움

q 도메인 접근 이력에 대한 직관적인 로깅/모니터링 체계 마련 시급

– DNS 보안사고 급증에 대한 예방 환경 확보 필요

– 외부 접속자의 악의적인 도메인 접근 시도에 대한 모니터링
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DNS Paradigm

q DNS 전용 플랫폼의 도래

방화벽 어플라이언스보안 소프트웨어 탑재형 표준 서버보안 소프트웨어 탑재형 표준 서버

DNS 서비스용
전용 어플라이언스DNS 전용 일체형 표준 서버DNS 전용 일체형 표준 서버

스토리지 어플라이언스파일 스토리지 탑재형 표준 서버파일 스토리지 탑재형 표준 서버

멀티-프로토콜 라우터라우팅 소프트웨어 탑재형 유닉스 박스라우팅 소프트웨어 탑재형 유닉스 박스

과거 현재
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Infoblox DNS Appliance 개

q 소프트웨어 타입에서 발생되는 보안 취약성 및 관리 복잡성을 근본 개선

DNS 서버 구성 마법사BIND 9.3.2, 9.2.6, 8.4.7

웹 기반 관리 화면

E-mail

ERP, CRM, 
eCommerce

Microsoft AD

Intranet, 
Extranet

Wireless

Web

VoIP
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존 DNS 환경 비 특 점

q BIND vs Infoblox

프트웨어 형태 DNS Infoblox DNS Appliance

DNS플랫폼 BIND DNS (무료) DNS 전용 장비 (상용)

복잡복잡
• H/W (일반 서버)

• OS (Unix or Linux)

• DB (SQL, Oracle, MySQL 등)

간단간단

• 어플라이언스 (일체형 전용 장비)

– 자체 엔진, Application, 자체 DB, H/W 일체형

보안

보통보통
• OS 자체 취약점 주기적 패치 필요

• 각종 open된 서비스 관리 필요

• (Application)

매우매우 높음높음
• 전용 OS 사용 à 해킹 불가

• 웹 기반 GUI (HTTPS)

• 강력한 사용자 인증 환경 제공 (RADIUS/AD 관리자 인증)

가

낮음낮음

• 별도의 시스템이나 토폴로지로 해결 수준

매우매우 높음높음
• HA기능, 동기화 기능 기본 탑재

– 전용 OS에서 자체 지원

• 장비간 모든 구성 및 사용 정보 실시간 동기화

편

불편불편 (MS DNS의 경우 일부 GUI 제공)

• CLI 기반 또는 제한적 콘솔 환경 수준

• 관리자의 OS 및 시스템 관리 지식 요구

• 설치, 이관 및 운용 어려움

• 외부 기술지원 없음. 직접 오류 해결 요구

매우매우 편리편리
• 직관적인 웹 기반 GUI로 DNS 전반 설정/관리

• 다수의 시스템 통합관리 기능 제공

• Auto-Configuration 기능으로 관리자 오류 최소화

• 전담 기술지원. 트러블슈팅 시 책임소재 명확화

시간

/ 술수
보통 4시간 이상 소요/요소별 전문인력 필요 최대 30분 이내 / 비 전문가도 가능
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DB Objects 25,000 150,000 400,000

12,000

24,000

36,000

12,500 1.2M

75,000

Infoblox-1550

Infoblox-1050

Infoblox-550

Small Office / Store

Medium / Large Office

Regional Office / 
DR Site (dual 
power option)

HQ / Data Center
(hot swap power, 

disks, fans)

Infoblox-250
Branch / Store

Infoblox-2000

하드웨어 플랫폼 패키

DNS

DHCP

IPAM

RADIUS

Grid

IPAM for 

Microsoft

PACKAGES

MODULES

Infoblox-1552

DHCP 
(Leases/sec)

75 150 22525 750

q Infoblox 어플라이언스는 DNS 외에도 DHCP, RADIUS 서버 기능을 제공

www.expernet.co.kr
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페 스

q 직관적인 웹 기반 관리자 화면 제공
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Data Import Wizard

q 기존 데이터의 마이그레이션 툴 제공
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Infoblox
Data Import 

Wizard

DNSone
Appliances

마이그레이션 전용 툴

로 간편하게 Infoblox 

DNS 서비스 환경으로

신속하게 전환 가능

Microsoft
DNS & DHCP

ISC
BIND & DHCP

Lucatel
VitalQIPTM

DNS & DHCP

Nortel 
NetIDTM

DNS & DHCP

CSV File
DHCP
MAC Filters
IPAM Info

TFTP
Files & 
Directories



Grid & HA Failover

q 권역별 사업장의 DNS 데이터에 대한 자동 동기화 및 중앙관리 편의성 제공

www.expernet.co.kr 30

Grid  Master

MemberMember

Member

Infoblox
Grid

Grid  Master Candidate

Member is disconnected from 
master: Changes maintained by 

member and then synchronized with 
master upon reconnection

Catastrophic failure of Master 
(both devices fail): Admin may 
promote any HA pair to master –
members re-synch automatically

Device failure in HA: 
Failover to secondary 
device via VRRP—applies 
to members and master

Individual device failover: 
Plug in new device and it 

instantly inherits all 
attributes of previously 

deployed device via master

Member



Infoblox 주 퍼런스
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며…
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